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Instemming door MR verkregen op 28 maart 2022
Protocol Cameratoezicht 
Dit protocol geeft regels voor het toepassen van cameratoezicht bij de Koningin Beatrixschool.
Waarom een protocol?
Bij ons op scholen hangen camera’s . Deze zijn geïnstalleerd om vernielingen en of diefstal tegen te gaan. Als gevolg hiervan is er sprake van inbreuk op de privacy van leerlingen, leerkrachten en bezoekers. Om er voor te zorgen dat deze inbreuk zoveel mogelijk beperkt wordt,  zijn er wettelijke voorwaarden waaraan wij moeten voldoen. Denk hierbij aan transparantie, beveiligde opslag, heldere afspraken over doel en gebruik van de beelden. 
Bredere context: veiligheidsbeleid
Camerabeleid staat niet op zichzelf: het is een integraal onderdeel van ons veiligheidsbeleid. In dit beleid  wordt breder ingegaan op preventie en de afhandeling van incidenten.
Preventief
Om incidenten zoveel mogelijk te voorkomen zijn de volgende maatregelen doorgevoerd:
· Als onderdeel van de RI&E (risico-inventarisatie en -evaluatie) wordt een analyse gemaakt van gevaren en risico’s op het terrein van agressie, geweld en seksuele intimidatie. Daar waar van toepassing worden maatregelen genomen om de gevaren en risico’s te minimaliseren. 
· Tweejaarlijks wordt bij het medewerkers tevredenheidsonderzoek de veiligheidsbeleving van medewerkers gemeten (vragenlijst scholen op de kaart).
· Ieder jaar wordt onderzoek verricht naar de veiligheidsbeleving onder de leerlingen. (Monitoring sociale veiligheid en schoolklimaat veiligheid school van scholen op de kaart).
Curatief
Om adequaat te kunnen handelen naar aanleiding van incidenten zijn de volgende maatregelen doorgevoerd:
· Er wordt gewerkt met een veiligheidsplan dat jaarlijks wordt herzien.
· Er wordt gewerkt met een Trigion-alarmsysteem.
· Er is cameratoezicht (6 camera’s op de toegangen tot het gebouw)
· Er is een procedure vastgesteld voor schorsing en verwijdering leerlingen.
Waarom cameratoezicht?
Gerechtvaardigd belang
De school moet een zogeheten gerechtvaardigd belang hebben voor het cameratoezicht. Voor de Koningin Beatrixschool geldt dat er op een aspect hiervan sprake is:
Privacytoets
In het bovenstaande is het belang van cameratoezicht toegelicht. Dit belang dient echter afgewogen te worden tegen de (privacy)belangen van de leerlingen, leerkrachten en bezoekers die gefilmd worden. 
Om het belang van de medewerkers goed te kunnen wegen is het team en de personeelsgeleding van de MR gevraagd naar de voors en tegens die zij zien als het gaat om cameratoezicht. Deze opmerkingen en aanbevelingen zijn verwerkt in dit protocol.
Camera Protocol Koningin Beatrixschool
1. Definities
Een incident is een negatieve, onverwachte, en onvoorziene gebeurtenis, die noodzaakt tot ingrijpen op korte termijn. Een incident is vaak storend en zorgt voor overlast of gaat grenzen van de ander over.
Toegangscamera’s zijn de camera’s die zijn opgehangen bij de toegangen tot het schoolterrein en het schoolgebouw. Ze hebben als doel om controle te houden over de toegang tot de school en het schoolplein.
2. Reikwijdte
Dit protocol geldt voor alle medewerkers van de Koningin Beatrixschool, zowel in vaste of tijdelijke dienst als op inkoop/detacheringsbasis.
3. Doelstellingen
Het inzetten van cameratoezicht, en het gebruik van de camerabeelden, is alleen toegestaan voor:  
a. de beveiliging van de toegang tot gebouwen en terreinen, waaronder mede is inbegrepen het weren van ongewenste bezoekers; 
b. de bewaking van zaken die zich in gebouwen of op terreinen bevinden.
c. de bewaking van de veiligheid van leerlingen, medewerkers en bezoekers.
4. Zichtbaarheid en Informatie 
Alle camera’s zijn zichtbaar opgehangen.
Bij alle ingangen van het schoolgebouw waar cameratoezicht is, op alle toegangsdeuren, is kenbaar gemaakt dat er op de Koningin Beatrixschool gebruikt gemaakt wordt van cameratoezicht. Op deze wijze worden bezoekers, medewerkers en leerlingen zichtbaar en duidelijk geïnformeerd dat er camerabewaking aanwezig is. Dit gebeurt d.m.v. bordjes en/of stickers met de tekst “camerabewaking”. Deze verwijzen naar de toegangscamera’s die zich aan de gevels van het gebouw bevinden.
Dat de school gebruik maakt van cameratoezicht wordt vermeld op de website, en wordt met ingang van het schooljaar 2020-2021 ook opgenomen in de schoolgids.
5. Locatie camera’s
De locatie van de camera’s is bepaald door de schoolleiding. Dit geldt ook voor eventuele nieuw te installeren camera’s.
6. Inrichten camerasysteem
De schoolleiding zorgt voor de volgende technische en organisatorische maatregelen om de camerabeelden te beveiligen tegen verlies of tegen enige vorm van onrechtmatig gebruik:
· Fysieke afscherming van de monitor voor leerlingen.
· Beveiliging van de monitor waarop de beelden bekeken kunnen worden door middel van username en wachtwoord.
· De beelden worden automatisch gewist na vier weken.
Deze maatregelen garanderen, rekening houdend met de stand van de techniek (zoals te doen gebruikelijk in de informatiebeveiligings- en beveiligingsbranche) en de kosten van de tenuitvoerlegging, een passend beveiligingsniveau gelet op de risico’s van het cameratoezicht en de aard van te beschermen camerabeelden. De maatregelen betreffen het camerasysteem, de serverruimte en camera-observatieruimte.  
7. Opslag en bewaartermijn
De beelden van toegangscamera’s worden opgeslagen.
De opgenomen videobeelden worden gedurende maximaal vier weken bewaard. Bij constatering van een incident kunnen de daarop betrekking hebbende beelden worden bewaard zolang deze nodig zijn voor een vervolgactie. Beelden van een incident worden bewaard tot uiterlijk het moment waarop dit incident volledig is afgehandeld. Camerabeelden die van belang zijn voor een onderzoek waarvan aangifte is gedaan, worden pas vernietigd na overleg met de politie.
8. Bekijken van beelden
Camerabeelden worden uitsluitend bekeken als de urgentie of de ernst van de situatie daartoe noodzaken, en er geen minder ingrijpend alternatief voorhanden is. 
Procedure voor het bekijken van opnames
· Voor het bekijken van opgeslagen beelden is de toestemming vereist de schoolleiding. 
· Opgeslagen beelden mogen alleen bekeken worden door medewerkers van de school die betrokken zijn bij de afhandeling van het betreffende incident. 
· Wanneer ouders, leerlingen of bezoekers zijn betrokken bij de afhandeling van het incident, worden zij over het bekijken van de beelden geïnformeerd en hebben zij ook het recht om de beelden te zien.
· Van het bekijken van opgeslagen beelden wordt verslag gedaan in het logboek.

9. Logboek
De situaties genoemd onder “Opnames bekijken” in het vorige artikel, worden geregistreerd en gedocumenteerd in een logboek.
Bij “Opnames bekijken” wordt in ieder geval genoteerd wie de beelden bekeken heeft, wat de reden van het bekijken was (incident), en in hoeverre het bekijken van de beelden heeft bijgedragen aan het verkrijgen van duidelijkheid over wat zich heeft afgespeeld c.q. het afhandelen van het incident (niet/nauwelijks, enigszins/behulpzaam of belangrijk/essentieel).
10. Verstrekken van beelden
Opgeslagen beelden kunnen door de schoolleiding aan de politie worden verstrekt als deze noodzakelijk zijn voor de uitvoering van haar taak en als er sprake is van een gerechtvaardigd belang i.v.m. een aangifte van een misdrijf, waarbij de beelden bewijs vormen. In deze gevallen is toestemming van degenen die op de opname voorkomen voor het vrijgeven van de beelden aan de politie niet nodig.  
In alle overige gevallen is wel toestemming vereist van degenen die op de beelden staan. 
11. Autorisaties
Alleen de schoolleiding is in het systeem geautoriseerd om opnames van bewakingscamera’s op te vragen.
12. Geheimhouding
Personen die werkzaam zijn bij of ten behoeve van de Koningin Beatrixschool en die in het kader van de uitvoering van hun taken kennis nemen van camerabeelden, zijn verplicht tot geheimhouding jegens derden over de inhoud daarvan.
13. Sancties
Bij overtreding van dit  protocol (onrechtmatig gebruik van de beelden), zal nader onderzoek worden ingesteld. Afhankelijk van de aard en de ernst van de overtreding kunnen maatregelen worden getroffen jegens betrokkene(n) en indien nodig kan aangifte worden gedaan bij de politie. 

14. Klachten en bezwaar
De school heeft een of meer contactpersonen voor de klachtenregeling (zie schoolgids). De contactpersoon heeft tot taak:
· eerste aanspreekpunt te zijn bij klachten;
· de eerste opvang te verzorgen als een klacht wordt ingediend;
· naar eigen inzicht eenvoudige klachten af te handelen;
· de klager in het geval van een zware, gevoelige of complexe klacht door te verwijzen en te informeren over de mogelijkheden die de klachtenregeling biedt, zoals het in contact komen met de externe vertrouwenspersonen die door het bestuur zijn aangesteld.
· indien noodzakelijk te verwijzen naar gespecialiseerde instanties. 
De klachtenregeling is te vinden op de website van Stichting PCOU: www.pcou.nl.
Voor de afhandeling van klachten, beroepen en geschillen in het bijzonder onderwijs kunnen mensen voortaan bovendien terecht bij één loket. Dat is mogelijk geworden door de oprichting van de Stichting Commissie Bijzonder Onderwijs (GCBO).
De Stichting GCBO bundelt zo’n twintig landelijke geschillen-, beroeps-, klachten- en bezwarencommissies die op grond van de wet of de cao’s verplicht zijn voor onderwijsinstellingen. Op de website www.gcbo.nl kunt u terecht voor informatie over de GCBO. Voor vragen kunt u zich wenden tot de secretarissen van de commissies. Zij zijn te bereiken via: Stichting GCBO, Postbus 82324, 2508 EH Den Haag. Tel: 070-3861697. E-mail: info@gcbo.nl.
15. Evaluatie
De werking van dit protocol zal worden geëvalueerd uiterlijk een jaar nadat het is ingegaan.
16. Slotbepaling
Als om een dwingende reden van dit protocol moet worden afgeweken, dan wordt de voorzitter van het College van Bestuur van de PCOU hiervan vooraf schriftelijk op de hoogte gesteld. 
In situaties waarin dit protocol niet voorziet, beslist het College van Bestuur van de PCOU na overleg met de schoolleiding en binnen de kaders van de Wet bescherming persoonsgegevens. Hierover wordt gerapporteerd aan de Raad van Toezicht van de PCOU en aan de MR.
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